Diretoria de Tecnologia da Informagao

Al43 - Implementar processo de
analise de conformidade de
segurang¢a nos sistemas da CAPES

Area Demandante: DTI

Responsaveis pelas informagoes:
Francisco Neto - Coordenador de Geral de Infraestrutura de Informatica
Thiago Cruz - Gerente de Seguranca

Descricao:

O monitoramento e certas a¢des de seguranga requerem um pProcesso
metodolégico que defina e avalie os indicadores de nivel de seguranca. Tal processo
adentra-se pelas coletas dos dados das ferramentas de seguranca, visando detectar
falhas e melhorias ao ambiente.

Requisitos Preliminares:

O Processo de Analise de conformidade deve:
Coletar dados da ferramenta de Antivirus

Coletar dados da ferramenta de Filtro de Contetddo
Coletar dados da ferramenta de Filtro de Firewall
Coletar dados da ferramenta de Analise de Vulnerabilidade

e wnN e

Coletar dados da ferramenta de Atualiza¢do das Esta¢des

Expectativa de Prazo (semestre/ano):

Assinalar uma Unica opg3o para INICIO e outra para TERMINO

INicio TERMINO
19 20 19 20
SEMESTRE: SEMESTRE: SEMESTRE: SEMESTRE:
X
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SEMESTRE: SEMESTRE: SEMESTRE: SEMESTRE:
12 20 10 20
SEMESTRE: SEMESTRE: SEMESTRE: SEMESTRE:
X
Metas:
Ano Meta
2020 12 SEMESTRE: Continuar levantamento para criar o processo de analise

de conformidade de segurancga nos sistemas da CAPES.

2021 19 SEMESTRE: Publicar o processo de analise de conformidade de
seguranca nos sistemas da CAPES.

2021 22 SEMESTRE: Acompanhar execucdo do processo de andlise de
conformidade de seguranca nos sistemas da CAPES

Observagcdbes Técnicas, AgOes Internas necessarias ou Necessidade de
Aquisicdo/Melhorias:

Unidade DTI Responsavel (DTI | CGII): CGlI

Subunidade DTI Responsavel (CGIl): Nucleo de Seguranca da Informacao

Recomendamos a continuidade da acdo para o préximo ciclo do PDTIC para planejar
a implementacao do processo de analise de conformidade de seguranga nos sistemas
de CAPES.

Além de atender a agdo do IGovTI que tem como motivacdao a melhoria da governanca
de Tl na Capes por meio do indice que avalia as praticas de governanca e de gestao
de Tl previstas em leis, regulamentos, normas técnicas e modelos internacionais de
boas praticas adotadas nesta fundacao.

ContratacOes necessarias:

1. O Contrato atual com a RNP a principio tem dura¢cao de 60 meses. Estamos no

22 ano de execug¢do. Entdo atingiremos o término do Contrato em 2022.
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